Памятка для воспитателей по безопасной работе в интернете
ОПАСНОСТИ И ПРАВИЛА БЕЗОПАСНОСТИ ПРИ РАБОТЕ В ИНТЕРНЕТЕ
Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна: в ней появились своя преступность, хулиганство, вредительство и прочие малоприятные явления. Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные возможности причинить вред детям. В последнее время в Интернете появляется много материалов агрессивного и социально опасного содержания.
Взрослым нужно помнить о существовании подобных угроз и уделять повышенное внимание вопросу обеспечения безопасности детей в Интернете.
Рассмотрим распространенные опасности и правила борьбы с ними:
Преступники в интернете: что можно сделать для снижения опасности
ДЕЙСТВИЯ, КОТОРЫЕ ПРЕДПРИНИМАЮТ ПРЕСТУПНИКИ В ИНТЕРНЕТЕ.
Преступники преимущественно устанавливают контакты с детьми в чатах, при обмене мгновенными сообщениями, по электронной почте или на форумах. Для решения своих проблем многие подростки обращаются за поддержкой на конференции. Злоумышленники часто сами там обитают; они стараются привлечь подростка своим вниманием, заботливостью, добротой и даже подарками, нередко затрачивая на эти усилия значительное время, деньги и энергию.
ЧТО ДЕЛАТЬ В СЛУЧАЯХ ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ?
Измените пароли.
Поставьте в известность отдел обслуживания клиентов соответствующих организаций.
Поставьте в известность свой банк или финансовую организацию, если необходимо, то закройте или временно заблокируйте ваши счета.
Запросите отчет о финансовых операциях и проверьте их корректность, о выявленных расхождениях поставьте в известность вашу финансовую организацию.
Записывайте и сохраняйте абсолютно все.
После выполнения всех действий всегда делайте копии документов.
СНИЖЕНИЕ РИСКА ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ.

Самостоятельно набирайте в обозревателе адрес веб-сайта или пользуйтесь ссылкой из «Избранного» (Favorites);
Никогда не щелкайте на ссылку, содержащуюся в подозрительном электронном письме.
Как можно быстрее обратиться к настоящим сотрудникам организации, если получилось так, что конфиденциальная информация была предоставлена вами или вашими детьми неизвестным лицам, выдающим себя за сотрудников той или иной компании либо организации
[bookmark: _GoBack]Контролируйте списание средств с ваших кредитных или лицевых счетов. Для этого можно использовать, например, услугу информирования об операциях со счетов по SMS, которые предоставляют в том числе и многие банки в России.

Памятка для воспитателей по безопасной работе в интернете


 


ОПАСНОСТИ И ПРАВИЛА БЕЗОПАС


НОСТИ ПРИ РАБОТЕ В ИНТЕРНЕТЕ


 


Интернет может быть прекрасным и полезным средством для обучения, 


отдыха или общения с друзьями. Но 


–


 


как и реальный мир 


–


 


Сеть тоже может 


быть опасна: в ней появились своя преступность, хулиганство, вредительство и 


прочие мал


оприятные явления. Виртуальность общения предоставляет людям 


с недобрыми намерениями дополнительные возможности причинить вред 


детям. В последнее время в Интернете появляется много материалов 


агрессивного и


 


социально опасного содержания.


 


Взрослым нужно по


мнить о существовании подобных угроз и уделять 


повышенное внимание вопросу обеспечения 


безопасности детей в Интернете.


 


Рассмотрим распространенные опа


сности и правила борьбы с ними:


 


Преступники в интернете: что можно


 


сделать для снижения опасности


 


ДЕЙСТ


ВИЯ, КОТОРЫЕ ПРЕДПРИ


НИМАЮТ ПРЕСТУПНИКИ В ИНТЕРНЕТЕ.


 


Преступники преимущественно устанавливают контакты с детьми в чатах, при 


обмене мгновенными сообщениями, по электронной почте или на форумах. 


Для решения своих проблем многие подростки обращаются за подд


ержкой на 


конференции. Злоумышленники часто сами там обитают; они стараются 


привлечь подростка своим вниманием, заботливостью, добротой и даже 


подарками, нередко затрачивая на эти усилия значительное время, деньги и 


энергию.


 


ЧТО ДЕЛАТЬ В СЛУЧАЯХ Х


ИЩЕНИЯ ЛИЧНЫХ ДАННЫХ?


 


Измените пароли.


 


Поставьте в известность отдел обслуживания клиентов соответствующих 


организаций.


 


Поставьте в известность свой банк или финансовую организацию, если 


необходимо, то закройте или временно заблокируйте ваши счета.


 


Запрос


ите отчет о финансовых операциях и проверьте их корректность, о 


выявленных расхождениях поставьте в известность вашу финансовую 


организацию.


 


Записывайте и сохраняйте абсолютно все.


 


После выполнения всех действий всегда делайте копии документов.


 


СНИЖЕНИЕ РИСКА ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ.


 




Памятка для воспитателей по безопасной работе в интернете   ОПАСНОСТИ И ПРАВИЛА БЕЗОПАС НОСТИ ПРИ РАБОТЕ В ИНТЕРНЕТЕ   Интернет может быть прекрасным и полезным средством для обучения,  отдыха или общения с друзьями. Но  –   как и реальный мир  –   Сеть тоже может  быть опасна: в ней появились своя преступность, хулиганство, вредительство и  прочие мал оприятные явления. Виртуальность общения предоставляет людям  с недобрыми намерениями дополнительные возможности причинить вред  детям. В последнее время в Интернете появляется много материалов  агрессивного и   социально опасного содержания.   Взрослым нужно по мнить о существовании подобных угроз и уделять  повышенное внимание вопросу обеспечения  безопасности детей в Интернете.   Рассмотрим распространенные опа сности и правила борьбы с ними:   Преступники в интернете: что можно   сделать для снижения опасности   ДЕЙСТ ВИЯ, КОТОРЫЕ ПРЕДПРИ НИМАЮТ ПРЕСТУПНИКИ В ИНТЕРНЕТЕ.   Преступники преимущественно устанавливают контакты с детьми в чатах, при  обмене мгновенными сообщениями, по электронной почте или на форумах.  Для решения своих проблем многие подростки обращаются за подд ержкой на  конференции. Злоумышленники часто сами там обитают; они стараются  привлечь подростка своим вниманием, заботливостью, добротой и даже  подарками, нередко затрачивая на эти усилия значительное время, деньги и  энергию.   ЧТО ДЕЛАТЬ В СЛУЧАЯХ Х ИЩЕНИЯ ЛИЧНЫХ ДАННЫХ?   Измените пароли.   Поставьте в известность отдел обслуживания клиентов соответствующих  организаций.   Поставьте в известность свой банк или финансовую организацию, если  необходимо, то закройте или временно заблокируйте ваши счета.   Запрос ите отчет о финансовых операциях и проверьте их корректность, о  выявленных расхождениях поставьте в известность вашу финансовую  организацию.   Записывайте и сохраняйте абсолютно все.   После выполнения всех действий всегда делайте копии документов.   СНИЖЕНИЕ РИСКА ХИЩЕНИЯ ЛИЧНЫХ ДАННЫХ.  

